Kha nang ung dung céng nghé blockchain
trong viéc luu trir chiing c’ ho trg diéu tra so
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Tom tit:

Hién nay, chiing ctt s6 da duoc chép nhan, st dung thudng xuyén boi céc co quan tu phap
trén toan cau. Bang chimg k§ thuat s6 hay chiing ctt s6 ngay cang thé hién vai trd quan trong
trong viéc truy tim, danh gia va két luan toi pham. Trong ching ct s6, tinh toan ven, tinh xéc
thuc va kha nang duoc chdp nhéan ludn 1a nhing uu tién cao nhat. Diéu nay dt ra nhu cdu vé
viéc cAn c6 mot nhat ky ghi lai qua trinh xt ly chtmg ¢ s6, c6 thé dung dé xac minh sy gia
mao ching ct, nhiing vi pham trong qua trinh xu ly chiing ct s6, dong thoi ddm bao nhing
dau vét gia mao nay khong thé bi x6a boi cac bén lien quan. Cong nghé blockchain v6i nhiing
tinh ndng ctia né c6 thé lam cho quy trinh theo di, quan ly viéc xtr ly chiing ct s6 hiéu qua va
déng tin cay hon. Bai bao nay dénh gia kha nang tng dung cong nghé blockchain va dé xuat
mo hinh luu trit, quan ly chang ct s6, tan dung céc 1¢i thé cta cong nghé chudi khéi, gitp cac
bén lién quan theo dai cac giao dich chung ct s6 trong sudt qua trinh xtt Iy hop phéap, dong
thoi ddm bao tinh toan ven va khong thé gid mao ctia ching ct s6.
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Blockchain Technology in Evidence Storage Supporting
for Digital Forensic

Vu Quang Minh, Le Thi Anh

Abstract:

Digital evidence (DE) has been accepted and often used by judicial authorities worldwide
due to its role in tracing, evaluating, and concluding crimes. In digital forensics, integrity,
authenticity, and the admissibility of the digital proofs are always the highest priorities leading
to the need for a log to record DE processing processes, and verify evidence tampering.
Additionally, in handling of the digital proofs, violation, and tampering traces cannot be
erased by the involved stakeholders. Blockchain technology (BC) can make the process of
tracking and managing the handling of digital evidence more efficient and reliable. This
article evaluates the applicability of Blockchain technology, and proposes a model for storing
and managing the digital proofs. Moreover, BC will assist stakeholders in tracking DE
transactions during the legal process while ensuring the integrity, and no tampering of DE.
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Gi6i thiéu
Tam quan trong ctia chitng cir s6

Su phat trién manh mé cta cong nghé sd, cong nghé thong tin hién nay kéo theo
su bung nd cua toi pham cong nghé cao véi nhiéu hinh thtc, ky thuat tinh vi va quy mo
ngay cang mo rong. Khi céc thiét bi ky thuét s6 nhu may tinh, dién thoai di dong va thiét
bi dinh vi toan cAu GPS (Global Positioning System) tré nén phd bién, viéc phan tich bang
ching ky thuét s6 ngay cang tré nén quan trong doi voi viéc diéu tra va truy t6 nhiéu loai
tdi pham vi n6 c6 thé tiét 10 thong tin vé tdi dc da thuc hién, su di chuyén ctia nghi pham
va cac dong pham, giup xac dinh nhiing gi da xay ra lam anh hudng t6i hé thong, giup
phét hién, diéu tra nguyén nhan su c6, cac hanh vi, ngudn goc ctia cac vi pham xay ra doi
v6i hé thong,... Néu duoc xac dinh, thu thap va phan tich mét cach hop ly, chtng ct s6
gop phan quan trong trong viéc két luan diéu tra s6, ap dung cac ché tai xr phat voéi cac
hanh vi pham phap.

Ching ct s6 c6 thé 1a email, tin nhdn, céc tép tin, van ban, hinh anh ctia cac 6 ctng
vatly... dugc trich xuat tr 8 dia, cac giao dich, cac tép tin &m thanh, hinh anh. Nhitng noi
c6 thé tim thay chiing ctt s6 trong mot hé théng thuong la cac thiét bi nhu: router, firewall,
server, cac thiét bi may tinh, dién thoai cam tay, thiét bi nhung, cac phan mém tng dung,
cac phan mém giam sat, nhat ky hé thong, lich st truy cap internet, cac giao dich trong co
so dit liéu, luu lugng mang, cac ban sao luu, ban nén (Cosié, 2010),...

Dt vin dé

Mot trong nhiing van dé chung cua moi cudc diéu tra, trong do6 co diéu tra s, la viéc
bao vé ching ct trong sudt qua trinh diéu tra. Trong qua trinh diéu tra, ching ct s6 duoc
chuyén giao cho nhiéu co quan tién hanh phan tich phéap y, xtt ly,... Viéc bdo vé chimg
ctt bang tat ca cac bién phéap c6 thé ngay cang trd nén quan trong, ddm bao chimg ct s6
khong bi gid mao, dang tin va dugc chap nhén tai cac phién toa.

Chuang ct s6 chi dugc xem 1a hop 1&, duoc chdp nhan néu dép tng day du céc tiéu
chi sau: tinh toan ven, tinh xdc thyc, do tin cdy.

Ngoai ra, hai khia canh chinh dé bing chtmg duoc xem 1a hop 1é:

- DAu tién 1a khia canh phdp 1y, hop 1¢ ciia bang chiing, d¢ chinh xdc va tinh toan ven ciia
bang chitng nhu thé nao.

- Tht hai, khia canh kij thugt ciia bang chiing, tinh minh bach, khd ning gidi thich chudi xi
Iy bang chitng, vi du nhu nhing ai da truy cap vao chtng ct trude khi né dugce xem xét tai
cac phién toa.

So véi chiing ctt vat 1y thi chimg ¢t s6 khé nam bét va luu trit hon vi nhitng déc tinh
nhu dé gia mao, dé truyén dan, chia sé,...



Chudi xtr ly chtmg ctr 1a viéc ghi lai moi thao tac, hanh dong lién quan t6i ching
ctr 56 va tai lieu hoa lich st luu trit cac chimg ot s6 ké tir khi n6 duoc tao ra. Chudi xtr Iy
chtng ctt 1a bude quan trong, gitp xac minh xem chtng ¢t dugc tim ra va bao quan diang
quy trinh dén khi né duoc xem xét tai cdc phién toa. PDiéu t6i quan trong la phai ching
minh duoc, chiing ctt s6 khong bi thay déi trong su6t qua trinh diéu tra.

Chtng ctt 6 sau khi duoc thu thap cdn duogc ghi lai, ma héa bang cac thuat toan bam
mat ma SHA256 dé dam bdo tinh toan ven ching ct, sau d6 chimg ct dugce luu trit trong
mot moi truong an toan dé phuc vu cong tac diéu tra, phan tich sau nay. Day 1a viéc lam
rat quan trong bdi vi né phai dam bao dugc rang nhimng chiing ct thu duge ban dau can
phéi dam bao duogc tinh toan ven. Trudc khi bat dau diéu tra thi nguoi thuc hién nhiém
vu phan tich diéu tra sé kiém tra do tin cay cuia ching ctt dua vao thong tin ma cac chudi
SHA256 cung cip nhdm tranh viéc gian lan va cai dat, lam gid cac ching ct danh lac
huéng diéu tra.

Trong qué trinh diéu tra, bang ching va dit liéu s6 dugc xtt Iy theo nghiép vu qua
nhiéu giai doan, dé dan dén kha ning chtig ctt s6 khong gitt dugce tinh toan ven, tinh xéc
thuc, tham chi c6 thé bi gid mao. Viéc ddm bdo tinh bao mat, tinh toan ven, xac thuc cua
chiing ct s6 dong vai trd vo ciing quan trong trong cong tac diéu tra s6. Nhiing du doén,
két luén ctia co quan diéu tra, tda an,... sé bi anh huong nghiém trong néu nhu ching ctt
s0 bi thay ddi, gid mao. Diéu nay dit ra bai toan cAn c6 mot giai phap cong nghé dam bao
cho viéc luu trit bdo mat, theo ddi va quan 1y ching ctt dé hé tro hiéu quéa cong tac diéu
tra s6, ddm béo tinh toan ven, xac thyc cua ching ct so.

Trong bai bao nay, chung toi sé xem xét kha ndng tng dung va dé xuat mo hinh luu
trit, quan ly chung ct s6, tan dung cac loi thé cia cong nghé chudi blockchain, mot trong
nhiing cong nghé moi néi voi nhimg ddc diém ph hgp cho bai toan luu trit bdo mat
ching cu so.

Nhirng lgi thé ctia cong nghé blockchain trong viéc luu trix, theo doi va quan ly chiing
c s6

Mot s6 yéu cau can dwgc ddp 1tng ciia chitng cik s6

Trudc tién, chang ta can biét rang, chimg ctt s6 phuc vu qua trinh diéu tra can dap
ung duoc mot s dic tinh sau:

Tinh toan ven: Chung ct s6 can phai ddm bao tinh toan ven, khong bi mat mat, thay
déi trong qua trinh diéu tra. Chtmg ctt s6 c6 thé dén tir nhiéu nguén khéac nhau nhu 6
cing mady tinh, email, nhat ky chat, nhat ky st dung internet, thé nh¢, camera,... Quy
trinh bao quan tinh toan ven ctia ching ctt s6 la mot nhiém vu quan trong ma cac diéu tra
sO phai xem xét va luén dit 1én uu tién hang dau.



Tinh xdc thuc: Cac thuc thé tuong tac voi chang ctt s6 can ching minh dugc dinh
danh ctia minh. Tuy vao dinh danh ctia cac bén lién quan ma quyén truy cap, xt ly ching
ct s6 duogc xac dinh tuong tng.

Kha ning theo doi dugc: Tir khi duoc thu thap, luu tret dén khi duoc dua ra nhu mot
bang ching trong tda an hogc két luan diéu tra s8, chimg ct s6 trdi qua nhiéu bude xtt Iy.
Quia trinh nay can duoc theo doi, gidm sat dé dam bao tinh hgp phép, bao mat cua dit liéu.
Ly do la vi trong qua trinh diéu tra, chting ctt c6 thé duoc nguy tao, lam gia, thay ddi hodc
x0a... boi tac nhan nao d6 bi thao ting boi cac t6 chtc toi pham,... Ngoai ra, trong qua
trinh diéu tra, khong phai tat ca cac bén lién quan déu dugc quyén truy cap, xt ly ching
ct s0. Vi vay, kha niang theo doi quy trinh xtt ly ching ctt s6 giup dam béo tinh phap ly
va phat hién cac sai pham trong qua trinh diéu tra s6.

Tinh bdo mdt: Chting ¢t s6 can dugc luu trit an toan, ddm béo yéu t& bi mat, tranh dé
16 1ot thong tin ra ngoai, dan dén toi pham c6 thé phat hién, dé cao canh giac, x6a dau vét
hodc bo trom, ...

Pic diém cta cong nghé blockchain

Vay tai sao cong nghé blockchain lai phtt hop trong viéc luu trit, theo doi va quan ly
ching ctr s6?

Bén chat cua blockchain 1a mot cong nghé luu tri dit lieu theo dang chudi khéi dugce
lién két voi nhau, dua trén cong nghé s cai phan tan, dugc lap trinh dé ghi lai va theo doi
cac gia tri dix liéu. Piém khac biét ctia blockchain so véi viéc luu trit dit liéu thong thuong
& chd, thay vi chi ghi thong tin vao mot cuén s6 ci, hodc mot he thdng duy nhat do mot
nguoi, mot nhém nguoi hodc mot t6 chtic nao d6 ndm gitr, thi cong nghé blockchain sé
gitip cho cuén s cai nay duoc cong khai va nhiéu ngudi c6 thé cung gidm sat nhing
thong tin duoc ghi va stta d6i trén cudn s6 céi. Diéu nay gitp cho dit lieu duoc luu triv
minh bach va chinh xac hon.

Quan trong hon, cong nghé blockchain s& hitu nhitng déc diém hoan toan phtu hop
vOi cac ddc tinh va yéu cau luu trit ctia chiing ¢t s6.

- DAu tién 1a do tinh bit bién va tin cdy cua dir ligu trong cong nghé blockchain

Blockchain dugc thiét ké dé chdng lai viéc thay déi cua dit liéu. Mot khi dit liéu da
dugc mang ludi chdp nhan thi sé khong thé nao x6a hoic thay d6i duoc. D6 chinh 14 tinh
bat bién ctia dit liéu. Su thay déi chi c6 thé xay ra bang cach luu trit mot khéi méi, chi ra
rang dit liéu X da chuyén thanh Y vao thoi gian nao dé. Moi su thay ddi, moi tién trinh,
hoat dong déu dugc ghi lai trong blockchain. Ngoai ra, su thay d6i dé con phai théa man
cac hgp dong thong minh va co ché dong thudn phi tap trung trong blockchain. Tinh chat



nay cta cong nghé blockchain dap tng tiéu chi tinh toan ven cua ching ct s6 va khad ning
theo doi dugc ctia quy trinh xt 1y chtng ct s6.

Mbi khi mot khéi duoc tao thanh, dit lieu dugc ma héa bang cach két hop gitta ham
bam va céc thuat todn ma hoa bat ddi xtimg nén dit lieu khong thé thay déi hay gid mao
dugc. Viéc két hop gitra cac thuét todn ma hoa va xac thuc bdi nhiéu may tinh thong qua
cac hop déng thong minh va co ché dong thuan ddm bao rdng, ching ta c6 thé tin tudng
tuyét déi vao timg khoi trong chudi. D6 1a tinh déng tin cay cta dit liéu trong blockchain,
pht hop v6i tiéu chi tinh xdc thire, chong gid mao ctia chimg ct s6.

Tinh phin tdn cia dit liéu: Khac v6i phuong phap s6 cai truyén thong, tép co sd dit lieu
trong blockchain dugc luu trit trong mot hé thong dugc thiét k€ phan quyén va phan tan
dong dang trong mang luéi. Viéc phan quyén thong tin nay lam gidm kha nang gid mao
d liéu va tao ra sy tin tudng vao d liéu. Tat cd may tinh tham gia vao khoi déu c6 mot
ban sao hgp 1é cua chudi, vi vay néu su thay déi chi dién ra trén mot may tinh thi khong
c6 y nghia gi. Hacker phai thuc hién gid mao dong loat trén t6i thiéu 51% cac may trong
mot khodng thoi gian ngén, d6 1a mot diéu gan nhu khong thé véi mot hé thong lén. Viéc
két hop gitra viéc luu trit dit liéu phan tdn, ma hoa dit liéu bang ham bam va thuat toan
ma hoa bat déi xtng, hop dong thong minh va co ché dong thuan dam bao tinh bdo mit
tuyét doi cho dit liéu noéi chung va ching ctt s6 noi riéng.

Tinh minh bach va bao mit: blockchain 1a sy két hgp hoan hao gitra tinh minh bach va
bao mat. Vi sao c6 thé néi nhu vay? Tinh minh bach cta blockchain thé hién ¢ viéc trong
mang ludi blockchain, khi mot giao dich dién ra, moi thanh vién ctia mang blockchain
déu biét vé viéc giao dich d6 dugc thuc hién va phai cé su dong thuén phi tdp trung cta
moi nguoi vé tinh hop 1é cta giao dich. Piéu d6 c6 nghia la trong mang blockchain, khi
bén A mudn chuyén chimg ct s6 cho bén B, dé giao dich thanh cong, phai duoc su dong y
cua tat ca cac thanh vién trong co ché dong thuan phi tap trung, cac thanh vién cua mang
luéi blockchain déu biét va xac nhan tinh hop 1¢ cta giao dich ma A chuyén cho B chiing
ctt s6 nhung thong tin cu thé vé giao dich, vé chiing ctr s6 d6 la gi thi chi c6 A va B biét. A
va B st dung cdp khoa cong khai - riéng tur ctia minh dé xem chi tiét thong tin giao dich,
cac thanh vién con lai déu khong thé xem chi tiét thong tin giao dich. Vi vay, giao dich
trong blockchain van dam béo tinh riéng tu, bao mat. Tinh bdo mdt trong blockchain duoc
tao nén tur viéc két hop gitra thuat toan ma hoa bat d6i xung st dung cdp khoa cong khai -
riéng tu va ham bam ciing co ché& ddng thuan phi tap trung dé xac thuc tinh ding dan caa
giao dich, cho phép giao dich dién ra. Thong tin vé viéc giao dich da dién ra gitta A va B
dugc luu trit phan tan va mai mai trong blockchain & tat ca cac node thanh vién. Chinh vi
thé, chang ctr s6 duoc luu trir trong blockchain vira minh bach vi cac thanh vién déu biét
vé viéc xay ra giao dich nhung cling vira dam bédo yéu t6 bi mat vi chi cac bén lién quan
truc tiép dén giao dich méi xem dugce thong tin cu thé ctia chimg ct s6 trong giao dich.



- Phat hop dé gidi quyét vin dé

Nhu da phan tich ¢ trén, cong nghé blockchain hoan toan phu hgp dé luu tri, theo
doéi va quan ly ching ctt phuc vu cong téc diéu tra s6. Cong nghé blockchain c6 nhiing
thudc tinh quan trong, thiét yéu, can thiét trong viéc luu trit chtng ct s6. Chung ctt s6
duoc luu trit bang cong nghé blockchain c6 thé chiing minh dugc kha néng theo doi trong
qua trinh diéu tra. Tinh xac thuc ctia ching ctt s6 duoc luu trit thong thuong hoan toan
dya trén long tin vao cac bén lién quan, con cong nghé blockchain theo mét mo hinh
chinh xac tuyét doi, loai bo su tin tudng can thiét vao mot bén tha ba. Mo hinh cong nghé
blockchain dya trén cac hanh déng, giao dich xay ra déi véi chtmg ctt s6. Mdi mot va moi
giao dich, hanh dong déu dugc ghi lai vao s6 cai phan tan va dugc luu trit vinh vién. Diéu
nay giup cac bén tin tudng tuyét doi vao viéc ching ctt s6 duoc theo doi chit ché trong
qua trinh xt 1y, dam bao dang tinh phép 1y va quy trinh xt Iy nghiép vu.

M6 hinh dé xuat
Qua trinh diéu tra,
X 2 - z ~ Orel - CA Ore2 - CA Org3-CA
chudi xtt ly phap y s6 duoc rel -G g2 - C: S o i
: i3 . G phin giam dinh,
Co quan digu tra Co quan khéi to phin tich

thuc hién trong mot moi

truong an toan, duoc kiém

soat chdt ché. Trong moi

truong nay, cac chuang ct

Chaincode Chaincode

s& la cac tai san can duogc (Channel A) (Chanel A)
bdo quan, bao v¢, tranh mat

mat, hong dt liéu hodc bi

thay doi, stra, x6a, can thiép

trdi phép tir cic tdc nhan

khong dugc phép. Chung
toi dé xudt c4u trac mo hinh
Hyperledger Fabric, gitp

lvu trit cac thong tin can — ——

. A 2 . PN i y FABRIC
thiét cta ching ct s6 va Ledzerd Ledger - W
chudi xtt 1y chiing ct so.

Mang  Hyperledger Orgs-CA

Cac bén lién quan

Fabric bao gom nhiéu to (Lust s dai ditn...)

chac (org) nhu: co quan
diéu tra; co quan khdi t6; bo Hinh 1. M6 hinh c4u trac mang Fabric luu tri,

phan giam dinh, phan tich; quan ly ching cir s6



cac bén lién quan; toa &n;... tuong tac 1an nhau trong mang. Mdi t6 chiic ¢6 co quan cap
chimg chi CA (Certificate Authority) gitp dinh danh t6 chic trong mang va mot hogc
nhiéu nat ngang hang Peer. Mot mang Fabric cting c6 mét Ordering Service dugc chia sé
voi tat ca cac t6 chiic trong mang va thanh phan nay gitap xt ly, sdp xép thit tu giao dich
cho mang luéi. Mot t6 chic cting tao ra mot node hodc nhiéu node (peer) dé thay mat thuc
hién cac hoat dong (transaction) cho t6 chttc d6. Cu thé, mot peer node xac nhan céc giao
dich dugc dé xuét trén mang, luu trir va thuc thi hop dong thong minh (chaincode) va luu
trit ban sao cuc bo ctia s6 céi (ledger) dé truy cap.

Client App

Rest API

/ Chaincode \ \
(Channel A)

Block Block Block Block | |~

FABRIC
\ N‘ET“'ORy

Hinh 2. M6 hinh tuong tac giita client va Fabric Network

Céc thanh vién két noi va tuong tac vai chudi diéu tra, phap y nhu da chi ra trong
hinh 2 bén trén, sit dung tng dung chudi diéu tra s6 (Sadiku, 2017). Dt liéu dugc chia
sé thong qua cac kénh xac dinh cua Hyperledger Fabric. Fabric client tuong tac voi peer
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node doc s6 cai, thém chaincode méi vao mang hodc dé xuét giao dich méi. Mot peer node
thuong chay trén chinh may tinh ctaa né.

Khi mot chimg ctt s6 dugc tao ra, n6 c6 thé duge chuyén dén cho nhiéu node tham
gia vao mang ludi blockchain trong quy trinh xr Iy nhu nhan vién diéu tra, nhan vién
giam dinh, quan toa,... Hop dong thong minh (Chaincode) dugc tao ra dya trén co ché
déng thuan dé xu Iy tu dong cac hanh dong giao dich lién quan dén ching ctt s6 trong
mang ludi blockchain va dam bao khong c6 su gid mao ching ctt. M6i mot khoi Block
chtta mét giao dich ctia mot ching ctr s6 xac dinh.

Co ché ddng thuan phi tap trung ma chang t6i dé xuét trong mo hinh Hyperledger
Fabric 1a co ché ddng thuan Raft. Raft 1a thuat todn déng thuan duoc ra doi dé giai quyét
bai toan sao luu log trong hé thong phéan tan, dam bao tinh an toan va nhat quan.

Co ché déng thuan Raft dya trén co ché Leader - Follower. Trong d6, dé diéu phoi
va thong nhat cac ban sao luu ctia s6 céi phan tan & cac node trong mang luéi blockchain,
Raft bau ra mdt node lam Leader. Mot node tré thanh Leader néu nhan duoc da s6 vote
ttr cic node con lai. Sau khi hé thong chon ra dugc Leader, node nay sé chiu trach nhiém
xt ly cac request tir phia client va sao luu dit liéu dudi dang log sang cac node con lai
trong mang blockchain. Trong truong hop mot node trong hé thong gip su c6 (crash,
network,...) thi Leader sé gui lai request cho dén khi tat ca cac node Follower trong hé
thong thuc hién xong qua trinh sao luu log. Cac node trong cum Raft giao ti€p véi nhau
thong qua viéc gui cac request st dung giao thic RPCs.

Follower

AppendEntries

RPCs
- Follower
Request

Follower

Hinh 3. Co ché Leader-Follower trong thuat toan dong thuan Raft
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Trong mo hinh dugc dé xut, tiy vao cac hanh dong giao dich ma co ché€ dong thuan
cting nhu vai trd ctia cac bén trong co ché déng thuan Raft sé dugc cau hinh truéc dé phu
hop vé mit phép ly voi ting truong hop.

Vi dy, d6i voéi truong hop cung cap thém ching ctt s6 vao mang blockchain, luat su
cta bén A sé gtii request mudn cung cap thém ching ctt s6. Lac nay, mot trong cac bén
co quan diéu tra, co quan khdi t6 va toa an (vi theo tinh phap ly, chi mot trong ba bén nay
mai du quyén cong nhén tinh hgp 1é cta ching ct s6) sé dugc chon lam Leader khi c6 du
s0 vote trong mang. Céc thanh vién con lai s& dong vai tro Follower, theo quyét dinh cua
Leader.

Request ctia A sé dugc gui dén Leader, vi du 1a co quan diéu tra, sau khi co quan
diéu tra xac thyuc tinh dtng dén ctia chting ctt s6 méi duge cung cap, co quan diéu tra chap
nhén chang ct s6 d6 va thém ching ct s6 d6 vao trong mang ludi blockchain. Co quan
diéu tra dong vai tro Leader sé sao luu dit liéu dudi dang log sang cac node Follower con
lai trong mang ludi blockchain. Qué trinh ddng thuan hoan tat khi Leader hoan tat qua
trinh sao luu dit liéu log ctia Leader sang céc Follower.

Toém lai, trong co ché dong thuan Raft, khi mét giao dich mudn dién ra, mot trong
cac bén sé duoc chon 1am Leader dé nhan request tu client va chiu trach nhiém sao luu
log dit liéu sang céc log ctia Follower dé ddm bao tinh nhat quan, théng nhat ctia s6 cai
phén tan.

Heé théng c6 cac chiic ndng chinh nhu tao ra ching ct s6, di chuyén, truyén nhan va
hién thi di liéu ching ct s6 tir mang blockchain. Tly theo chinh sach phan quyén duoc
cdu hinh ma c4c thanh vién trong mang ludi c6 thé c6 nhitng hanh dong nhat dinh d6i voi
ching ca so.

- Tao chitng cit s6: La mot ham 14y hai tham s6 dau vao, sau d6 tao ra mot chtmg ctt
s6 mdi trong chudi diéu tra (Borse, 2021). Hai tham s6 dau vao 1a s6 ID (dinh danh cta
ching ctr) va description (m6 ta ching ctr). Ham tao ching ct s6 sé tao ra ma bam cua
chiing ctr 56, gitp thuén tién trong qua trinh kiém tra tinh toan ven ctia chtmg ct s6 trong
sudt qua trinh diéu tra. Sau d6 tién hanh kiém tra chimg ctr s& d6 da ton tai trong hé thong
hay chua? Néu da ton tai, viéc tao mdi chimg ctt s6 sé khong duge xem xét. Nguoc lai,
mot khdi block méi dugc tao ra luu trix chig ¢t d6 va ding ky vao trong chudi xtt ly ctia
mang blockchain.



12

Client I

2. Hashing and 1. Provide(creat) evidence
check existence v
1
]
Distributed  [* Chaincode
Ledger *| (Channel A)
) 3. Response

about existence

4. Creat new block

Hinh 4. Ludng dit liéu cia ham cung cap (tao) ching ctr

- Chuyén chitng cir: Ham st dung khi cac bén muén chuyén/chuyén giao chtng ca
cho céc bén lién quan, ham 1ay hai tham s6 dau vao 1a ID cua ching ct va dia chi nguoi
nhan. Truéc khi chuyén, hé théng sé kiém tra xem chtmg ctr d6 da ton tai trong hé théng
hay chua va nguoi gtri/nhan c6 quyén so htru ching ctt d6 hay khong?

- Xem chimg cit: Hé thong sé kiém tra xem ching c6 ton tai trén hé thong hay khong
va nguoi goi ham xem chiing ctt ¢6 quyén do6 hay khong? Néu nguoi goi ham d6 khong
c6 quyén xem ching ct, hé théng sé tir ch6i hién thi ching ct.

Két luan

Linh vuc phép y, diéu tra s6 dang dugc mé rong timng ngay va c6 rat nhiéu diém khac
biét trong viéc quan ly ching ct s6 so voi quan ly chimg ca vat ly. Cong nghé blockchain
c6 kha ndng cung cép nhiing dic tinh quan trong, can thiét trong viéc quan ly ching ct
s6 nhu tinh xac thuc, tinh toan ven, minh bach va bao mat. Vi vay, cong nghé blockchain
c6 loi thé vé viéc luu trit, bao quan, theo ddu chubi xtr ly ching ctt s6 so véi cac phuong
phép thong thuong. Dé tranh viéc khong chap nhan ching cti s6 tai cac budi két luan diéu
tra hodc toa 4n, cong nghé blockchain la giai phap kha thi trong viéc duy tri, luu trit bing
chting cting nhu chudi xtt ly ching ctt s6, phuc vu hiéu qua cho qua trinh diéu tra s6.
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Bai bao da cung cap, gioi thiéu tng dung cong nghé blockchain trong viéc luu trit
ching ct s6, phan tich cac dic trung co ban ctia blockchain va chi ra kha ndng phu hop,
tuong thich ctia cong nghé blockchain trong viéc luu trir ching ctt s6. Bén canh d6, ching
toi cting dé xuat mo hinh Hyperledger Fabric luu trit va theo d6i qua trinh xtr ly chtng ct
sO vdi cac bén tham gia nhu co quan diéu tra, co quan khoi t6, tda an, cac bén lién quan
cling nhu gidi thiéu vai tro ciia cac bén trong co ché dong thuan.
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